SZIGETVARI TAVHO
SZOLGALTATO NONPROFIT
KORLATOLT FELELOSSEGU TARSASAG
7900 Szigetvar, Szent Istvan lakételep 7.

SZABALYZAT
AZ ADATVEDELMI INCIDENSEK KEZELESERGL

A Bzigetvari Tavhé Szolgaltatd Nonprofit Kotlatolt Feleldsségii Tarsasag (székhely: 7900 Szigetvar,
Szent Istvan lakételep 7., cégjegyzékszam: Cg.02-09-076277), mint Adarkezeld az Eurdpat Parlament és a
Tanacs (EU) a természetes személyeknek 2 személyes adatok kezelése tekintetében téreénd védelmérdl és az
ilyen adatok szabad dramldsirdl, valamint a 95/46/EK rendelet hatilyon kiviil helyezésérdl sz416 2016/679.
rendelete (altalinos adatvédelmi rendelet, a tovibbiakban: GDPR) szerinti kotelezettségeinek teljesitése
¢rdekében minden lehetséges technikai és szervezési intézkedést megtesz, melyek alkalmasak atra, hogy az
adatvédelmi incidensek bekovetkezését meggitolja, a kockizatok sulyossigit és valdszinfiségét a lehetd
legalacsonyabb szinten tartsa.

Ugyanakkor felelSs adatkezelGként tisztiban van azzal, hogy a bekévetkezett adatvédelmi incidens megfeleld
és kell6 ideji intézkedés hidnyaban fizikai, vagyoni vagy nem vagyoni kirokat okozhat a természetes
személyeknek, tobbek kozotr személyes adataik feletd rendelkezés elvesztését vagy a jogaik kotlarozasat,
hatrinyos megkiilonbdztetést, pénziigyi veszteséget, j6 himév sérelmét, a szakmai titoktartasi kotelezetrség altal
vedett személyes adatok bizalmas jellegének sériilését, illetve az érintetreket sUjtS egyeb jelentds gazdasigi vagy

szocialis hatranyt.

B kovetkezmények megakadilyozasira és mérséklésére vonatkozé kotelezettségére tekintettel a Szigetvari
Tavhé Nonprofit Kft. az alabbi szabalyzatot alkotja:

1.§ A szabalyzat hatilya

A szabilyzat hatilya kiterjed a Szigetvari T4avhé Szolgaltats Nonprofit Korlitolt Felel§sségii
‘Téarsasdg (székhely: 7900 Szigetvar, Szent Istvan lakételep 7., cégjegyzékszam: Cg.02-09-076277) alral
folytatott valamennyi adatkezelési tevékenységre, és minden munkavillaléjira beleértve a munkavégzéste

irdnyuld egyéb jogviszonyban foglalkoztatott személyeket is.
2.§ Fogalmak

Adatvédelmi incidens: a biztonsig olyan sériilése, mely a kezelt személyes adatok véletlen, vagy jogellenes
megsemmisitését, elvesztését, megvaltoztatisit, jogosulatlan kézlését, vagy az azokhoz vald jogosulatlan

hozzaférést eredményezi.



Bizalmassag: 2z elektronikus informacids rendszer azon tulajdonsaga, hogy a benne tirolt adatot, informiciét
csak az ara jogosultak és csak a jogosultsiguk szintje szerint ismerhetik meg, hasznalhatjak fel, illetve

rendelkezhetnek a felhasznalasarol

Bizalmassiggal kapcsolatos incidens: a személyes adatok jogosulatlan (felhatalmazas nélkali) kézlése vagy

az ezekhez vald jogosulatlan hozzaférés.

Sértetlenség: az adat azon tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma és rulajdonsigai az

elvarttal megegyeznek.
Sértetlenséggel kapcesolatos incidens: a személyes adatok véletlen vagy jogtalan megvaltoztatasa,

Rendelkezésre allds: annak biztositasa, hogy az elektronikus informaciés rendszerek az arra jogosult személy

szamara elérhetéek és az abban kezelt adatok felhasznalhatoak legyenek.

Rendelkezésre allassal kapcsolatos incidens: személyes adatok véletlen vagy jogtalan megsemmisitése vagy

ezek elvesztése.
Kockazat: az adatvédelmi incidens hatdsainak silya és bekovetkezésik valoszinisege.
3.§ Adatwvédelmi incidens észlelése és jelentése

(1) Az Adatkezel6 minden munkavillaldja — beleértve az munkavégzésre iranyuld egyéb jogviszonyban
foglalkoztatott személyeket is — koteles az adatvédelmi incidenst a tudomasara jutast kovetden
haladéktalanul jelenteni a kdzvetlen munkahelyi vezetSjének, aki a bejelentést koteles haladéktalanul
tovibbitani az Ggyvezetdnek, tavolléte csetén a helyettesitésére kijelolt vezetdnek. A bejelentés
tartalmazza a bejelentG nevét, beosztisat, szervezeti egységének megnevezését, valamint az incidens

targyat, rovid lefrasat.

(2) Az ugyvezetd a bejelentés kézhezvételét kvet lehetd legrovidebb idén beliil, legkésSbb 24 6ran beluli
id6pontra  Osszehivia az Incidenskezelé munkacsoportot, melynek allandd tagai: Ugyvezetd,
informatikai vezetd, az adatvédelmi tisztvisel$, szikség szerinti tagok: az érintett szervezeti egység
vezetSje, a bejelentd, az adatfeldolgozd, tovabba mindazon személyek, akik az incidens kérilményeinek

feltarasaban, kévetkezményeinek enyhitésében kézremikodhetnek.

(3) Amennyiben az Incidenskezeld munkacsoport a fenti hataridore nem hivhaté 6ssze, Ggy az egyeztetést

e-mailen, vagy telefonon kell lefolytatnt,

(4) Az Incidenskezeld csoport egyeztetésérSl emiékeztetSt kell felvenni, mely tartalmazza az az incidens

leirasat, az coveztetés eredményét, és amennyiben véleményeltérés van, Ugy annak rovid dsszefoglalisit.
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4.§ Adatvédelmi incidens kivizsgaldsa, értékelése

Az Incidenskezel6 csoport megvizsgilia a bejelentést és feltirja az adatvédelmi incidens
bekdvetkezésének idSpontjat, helyét, az adatvédelmi incidens egyéb kérillményeit, 2z adatvédelmi
incidens altal érintett adatok korét, mennyiségét, az adatvédelmi incidenssel érintett személyek korét és
szamat, az adatvédelmi incidens varhaté hatisait, az adatvédelmi incidens megelézéscre,

kévetkezményeinek enyhitésére megtett és megtehetd intézkedéseket.

A vizsgilatnak ki kell tetjednie arra, hogy az adatvédelmi incidens milyen szintli kockézattal jAr az
érintettek jogaira és kétclezettségeire, milyen jellegl kockazatrdl van szé és sziikséges-c a Hatdsag,
és/vagy az érintettek tajékoztatisa az incidensrél. Amennyiben a tijékoztatis nem szitkséges, gy a
vizsgalatnak tartalmazni kell ennek indokait is. A kockazatértékelés modszertanat jelen szabalyzat 1. sz.

melléklete tartalmazza.
A vizsgalatot legkésSbb az incidensrél valé mdomadsszerzést kévets 72 dran belil be kell fejezni.

A vizsgilat eredményei alapjin  az adatvédelmi tisztviseld javaslatot tesz az Ugyvezetonek az

incidenskezeléshez szikséges intézkedésck megtételére.

A megval6sitandd tovibbi intézkedésekrdl a vizsgalat alapjin feltirt tények, a kockizatértékelés

eredmeényei €s az adatvédelmi tsztvisel$ javaslata alapjin az iigyvezetd dént.
5.§ Az adatvédelmi incidens nyilvantartisa

Az adatvédelmi incidensekedl — figgetleniil azok sulyatdl - az Adatkezel$ nyilvantartist vezet, melynek
mellékletét képezik a feltirt incidensekrél felvett egyedi nyilvantarts lapok.

Az adatvédelmi nyilvantartds mintdjat a jelen szabalyzat 2. szamu melléklet az egyedi nyilvintartd
lapok mintajit a 3. szamu melléklet tartalmazza.

6.§ Az adatvédelmi incidens bejelentése a Hatésdg részére

Az Adatkezeld adatvédelmi tisztviseldje az adatvédelmi incidenst az Adatkezeld tudomésira jutsat
kévetSen haladéktalanul, de legkésbb 72 6rin beliil bejelenti a Hatdsag részére, kivéve, ha az incidens

valoszinGisithetGen nem jar kockazattal a természetes személyek jogaira és szabadsagaira nézve.

Az adatvédelmi tisztvisels a felligyeleti hatésig altal erre a célra rendszeresitett elektronikus felileten

teszi meg a bejelentést.

A Hatdségl bejelentésnek tartalmaznia kell:
- az adatvedelmi incidenssel érintett adatok korét és hozzavetSleges szamat,
- az adatvedelmi incidenssel érintett személyek korét és hozzaverSleges szamat,

- az adatvédelmi incidens jellegét, kérilményeit,



- az adatvédelmi incidens valdszinisithetd kovetkezményeit és
- az adatvédelmi incidens orvoslasara és enyhitésére megtett intézkedéseket

- tovabba minden egyéb szitkséges informaciot.
(4) A bejelentés megtételével kapesolatban az adatvédelmi tisztviseld nem utasithaté.
7.§ Az érintettek tajékoztatisa adatvédelmi incidensr6l

(1) Ha az adatvédelmi incidens valoszinlsithetGen magas kockazattal jar a természetes személyek jogaira és
szabadsigira nézve és az érintettek tajékoztatasa szikséges, az Adatkezeld haladéktalanul értesiti az

érintetteket. Az érintettek tajékoztatasa fliggetlen a Hatdsag felé iranyuld tajékozratasi kotelezettséptdl.

(2) Nem kell az érintetteket tajékoztatni:

- ha az Adatkezeld olyan technikai, szervezési, védelmi intézkedéseket hajtott végre az érintett adatokea
vonatkozdan, amelyek megakadilyozzak az illetéktelen személyek szamara vald hozziférést az
adatokhoz vagy megakadilyozzik az adatok értelmezhetdéséget;

- ha az adatvédelmi incidens bekovetkezését kdvetden az Adatkezeld olyan intézkedéseket tett, amelyek
biztositjak, hogy a feltart adatkezelést kockazat valoszindsithetSen nem valdsul meg;

- ha a tajékoztatis arinytalan eréfeszitést tenne sziikségessé. Iibben az esetben az érintetteket
nyilvanosan kozzétett informaciok utjan kell tijékoztatni, mely tajékoztatis elektronikus aton is

megtorténhet.
8.§ Rendszetes tréningek

Az Adatkezeld jelen szabalyzattal kotelezettséget vallal az adatvédelmi tudatossag névelése céhjabol adatvédelmi
incidensekkel kapesolatos legalibb évenként cgyszerl munkavallalél oktatasra, mely sorin a multban
bekovetkezett adatvédelmi incidensek tapasztalatait, vagy a lehetséges adatvédelmi incidensek veszélyeit
ismerteti, elemzi, a kockizatok csdkkentésével, megelGzésével kapcesolatosan tijékoztatist ad, illetve az

ismereteket ellendrzi.



1. szami melléklet: A kockazatértékelés médszertana

Az incidenstdl valé tudomdsszerzést kovetben — természetesen az elharitis érdekében tett azonnali
intézkedések mellett — az adatkezeldnek haladéktalanul értékelnie kell az incidens altal jelentett kockazatot,
hiszen 72 6ra all rendelkezésére ahhoz, hogy déntsén a sziikscges bejelentési, és értesitési kotelezettségrdl,
Az azonnali kockdzatértckelés segit az adatkezelének abban is, hogy megfelelé védelmi intézkedéseket

tegyen az incidens hatasainak envhitésére.
Az incidensek kockdzatértékelése sorin a kovetkezé tényezdket kell figyelembe venni:

- Hgyfeldl az incidens tipusat - hiszen példaul mas kockézata van az okos mérd altal rogzitett adat véletlen
megsemmisiilésének, €s azok illetékrelen személyek altali megszerzésének — masfeldl a személyes adatok
kore, jellege és mennyisége hatirozza meg az incidens altal jelentett kockdzat mértékér,

- Az adatok kore, érzékenysége, mennyisége szintén meghatirozé tényezS. Altaliban véve minél
érzékenyebb adatok az incidens tirgyai, az annil nagyobb kirt okozhat. Ugyanakkor figyelembe kell
venni azt is, hogy az érintettrdl milyen egyéb adat 4ll rendelkezésre, hiszen bizonyos adatok csak az
érintettrdl mdr meglévé mas adatokkal kontextusban jelenthetnek hitranyos kévetkezményt rejté
kockazatot.

- Az érintertek azonosithatésiga kiemelt jelentSségii tényezd, mely kapcsolédik az incidens altal érintett
adatok kéréhez.

- A kovetkezmények silyossiga, mely nyilvinvaléan az incidens kockizatinak legfontosabb faktora,
lényegében a t6bbi tényez ereddje. Meghatirozisinil a GDPR (75) preambulum-bekezdésében
talilhaté kirok — fizikai, vagyoni, nem vagyoni karok, 6 himév sérelme sth. - bekdvetkezésének
lehetSségeit kell felméemni. A kévetkezmények tekintetében jelentdsége van annak is, hogy azok milyen
hosszan illnak fenn, egyszeri hatisnak vagy allapotnak tekinthetSk.

- Az érintettek kore befolyisolhatja az incidens sdlyir, ha példiul a targyat képezd adatok esetleg
gyermekekre, vagy olyan személyekre vonatkoznak, akik szamira jogaik gyakorlasa akadalyba titkGzik,

- Az adatkezel6 jellemzdi szintén meghatirozhatiak a kovetkezmények lehetséges sulyit, bar ez nyilvan
Osszefiigg azzal, hogy az adatkezel6k altalaban a tevékenységiikkel Gsszefiiggd adatokat kezelik, igy
lényegeben az adatkezel$ jellemzdi részben meghatirozzik az adatok kérét és az érintettek lehetséges
kategoriait.

- Azérintettek szama jelends a kdvetkezmények szempontjabdl, hiszen multiplikilja 2 kévetkezményeket.

A fent tényezdk figyelembevételével kell értékelni az incidenst, a kovetkezményeknek az egyén jogaira és

szabadsagaira jelentett hatds silya és e kovetkezmény valészintisége alapjin

A kockdzatériékelés folyamata

Az Adatkezelé az Furdpai Unié Halézad és Informacios Biztonsagi Ugynéksége (ENISA) altal
megfogalmazott modszertant kéveti az incidensck kockazatainak értékelésekor, melynek eredeti — angol



nyelv(l — szdvege az irAnyadd abban az esetben, ha a jelen szabalyzatban foglalt fogalmak jelentésével,

alkalmazhatdsigival kapesolatban kétely meriil fel.!
Az incidens kockazatanak sulya harom szempont Gsszefiggésébdl szarmaztathatd:

Adatkezelési sajatossagok (A), ideértve az incidens altal érintett adatok kategoriait, és az adatkezelés 4ltalinos
jellemzdit. Bz a moédszertan kézponti eleme, mert a személyes adatokat meghatirozott adatkezelési

kornyezetben értékeli.

Azonosithat6sag (B): Meghatarozza, hogy az egyén személyazonossiga milyen konnyen allapithatd meg az
incidenssel érintett adatokbodl. Ez az adatkezelés jellemzdinek korrekeios tényezdje, barmilyen sty is az elSbbi,

az azonosithatésag mértéke képes a kockdzat mértékét megviltoztatni.

Az incidens koriilményei (C), melynek kbrében értékelnt kell az incidens tipusat, annak esetleg salyosité és
enyhitd tényezdivel egyiitt. Amennyiben e kérilmények fennallisira dertil fény az incidens értékelése soran, a
megfelels értéklel novelni kell az el6z8 Osszefliggés eredményét.

A fenti harom tényezd Gsszefliggése matematikai képlettel kifejezve:
Az incidens kockazatinak mértéke= AxB+C

A fentl képletbe torténd behelyettesitéshez mindharom fenti tényezdt szamszertsiteni kell, azt kovetSen a
végeredmény eztttal is négyfoka skalin helyezheté el alacsony, kdzepes, magas és nagyon magas kockizatl

besorolassal
A kritériumok pontozasa a kovetkezSképpen térténik:

A) Adatkezelési sajatossagok

Az Adatkezelési sajatossigok pontszamanak meghatirozasihoz elsé lépésként az alabbi tablazat segitségével
meg keli hatarozni a személyes adatok tipusait, majd be kell sorolnia a kévetkezé négy kategdria kozil legalabb
egybe: alapadat, viselkedésre vonatkozo, pénzigyi és érzékeny adat.

Masodik lépésként kell figyelembe venni az adatkezeléssel Gsszefiiggd tényezdket, melyek moédosithatik az
el6z8 értéket (adatok mennyisége, pontossiga, esetleg nyilvinos hozzaférhetSsége sth.) E tényezbk novelhetik
vagy csokkenthetlk az alap pontszimot, oly moédon, hogy a végeredmény minden esetben 1-4 pontos
osztalyozasi rendszerben helyezkedik el. (1. sz. tablazat)

Ha az adatok egynél tobb kategoriaba is sorolhatok, Ggy a fenti iépéscket minden kategériara el kell végezni, és

a legmagasabb kapott érték lesz az irainyadé a végeredmény szamitasanal,

SO1SZAm adatkategoriak pontszim gyakorlati példa

! Recommendations for a methodology of the assessment of severity of personal data breaches

hitps:/fwww.enisa.europa.eu/publications/dbn-severity
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I Egyszerii személyes adatok
1/1. Egyszerd személyes adatok, pl. név, cim, sziiletési | 1 (alapérték) | egy futirszolgalat adott napi
adatok, képzettség, szakmai tapasztalat. cimzetfjeinek  neve  és
telefonszima
Ha az egyszerlt adatok mennyisége és / vagy az 2 egy luxusérakat forgalmazé
1/2. adatkezelé jellemzéi olyanok, hogy lehetévé keresked$ vevdinek neve és
teszik az érintettre vonatkozd profilatkotast, telefonszdma
tirsadalmi-pénziigyi  stituszara  vonatkozé
kovetkezretések levonasat
Ha az egyszert adatok mennyisége, természete és 3 cukorbetegeknek szant
1/3. / vagy az adatkezelé jellemzdi olyanok, hogy készitményeket forgalmazd
lehetdvé teszik az érintett egészségi allapotaval, uzlet vevéinek neve és
szexudlis preferencidival, politikai vagy valldsi telefonszama
meggyézddésével kapesolatos  kévetkeztetések
levonasat.
Ha az egyszerd adatok olyan érintettekre 4 orokbefogadott  gyermekek
1/4. vonatkoznak, amelyek bizonyos  jellemzdéi neve és telefonszama
(peldaul hatrinyos helyzeti csoportok, kiskoriak)
miatt az informacié kritikus lehet személyes
biztonsaguk vagy fizikai / pszicholégiai
kériilményeik szempontjabol,
II. Viselkedésre vonatkozé adatok
11/1. Viselkedésre vonatkozé adatok, pl | 2 (alapérték) | kozosségi  médidban  az
helymeghatirozasi adatok, személyes érintett altal csak az ismerdsi
preferenciakra, szokdsokta vonatkozé adatok. kore részére megjelenitett
informacié
11/2. Ha a viselkedésre vonatkozé adat nem nytjt 1 kézOsségi  médidban  az
tényleges, lényegi betekintést az érintett érintett altal barki szamara
viselkedésébe, vagy egyébként az adatok — az hozzaférhetSen  kdzzétett
incidenstd] fiiggetlentil - nyilvinos forrasbdl is adat
kénnyen hozziférhetdk
I1/3. Ha a viselkedésre vonatkozé adatok mennyisége, 3 kozosségi  médidban  az
vagy az adatkezelS jellemzdi alapjan az érintett érintett altal csak az ismerdsi
olyan profilja alkothaté meg, mely tajékoztatist ad kire részére az elmult egy évi
a mindennapi életvitelrdl, szokasokrdl. tevékenységére,
preferencidira vonatkozdan
megjelenitett informacid
I1/4. Ha a viselkedésre vonatkozé adatok az érintett 4 kozosségi médiaban

szenzitiv tulajdonsagai szerint profil

megalkotasat is lehetdvé teszi

folytatott kommunikicié {pl,

iizenetvaltis, komment)




mely informdciét ad az

érintett betegsépérdl

I Pénziigyi, vagyoni adatok

1I1/1. Birmilyen pénzigyi adat (pl. bevétel, jovedelem, | 3 (alapérték) | banki egyenlegkdzld,
pénzlgyi tranzakcidk, bankszamlakivonatok, melybSl  az  érntett  havi
befektetések, hitelkartyak, szamlak sth.), ideértve szamlaegyenlege
a pénzigyi informacidkon alapuld szocilis j6léti megallapithaté
adatokat, és a vagyoni helyzetet.

I1/2. Ha a pénzigyi adat nem nyujt tényleges, lényegi 1 egy banki levélen szerepld
betekintést az érintett pénzilgyi, vagyoni adatokbdl mindéssze annyi
helyzetébe informacié szarmazik, hogy

az érintett az adott bank
agyfele

I11/3. Ha a pénzigyi adatillomany konkrét pénztigyi 2 egy banki levélen szerepld
informacidt tartalmaz, de az még mindig nem tesz adatokbol az érintett egy napi
lehetdvé tényleges, 1énvegi betekintést az érmtett tranzakcidl latszanak annak
pénziigyi helyzetére (pl. egyszerd bankszamiik részletel nelkil (név,
tovabbi részletek nélkil), szamlaszam, Osszegek)

IIL/4. Ha a pénzigyi adatillomany jellegébdl és / vagy 4 banki egyenlegkoz1d,
mennyiségébdl adbéddan telies pénziigyi (pl melybdl az érintett egy évi
hitelkartya) informacié biztonsaga sérill, amely az egyenlegei ¢s tranzakcidinak
érintett sérelmére csalast eredményezhet, vagy részletes torténete
alkalmas a részletes tarsadalmi / pénzigyi megallapithatd
profiljainak megalkotasara.

Iv. Erzékeny (kilonleges) adatok

Iv/1. Birmilyen érzékeny adat (pl. egészségi allapot, | 4 (alapérték)  egy labotlelet, mely
politkai hovatartozas, vallas, szexualis élet) tartalmazza  az  érintett

vérvizsgalatanak eredményét

Iv/2. Ha az érzékeny adat jellege nem nydjt tényleges, 1 egy laborjelentés, mely
Iényegi betekintést az érintett viselkedésébe, vagy szerint az érintett komplex
egyébként az adatok — az incidenstdl fiiggetlenti] - vérvizsgalaton vett részt
nyilvinos forrasbdl is kénnyen hozzaférhetok.

Iv/3. Ha a2z érzékeny adat természete alealinos 2 a korhaz stirgOsségi
feltételezést tesz lehetdvé osztalyanak irata arrdl, hogy

az érintett vérvizsgalaton vett
részt

Iv/4. Ha az érzékeny adat természete érzékeny 3 egy laborjelentés, mely
informacidkra  vonatkozé  feltételezést tesz szerint az érintett
lehetdve meghatarozott betegség

szlrésére vonatkozdan

vérvizsgalaton vett részt




V. Azonositok

{az alabbiak jellemzé példak, az adott azonositd
kompromittdlodisa miatt incidens sdlya az
azonositoval védett informacié jellegétd] fugg, és

az I-IV. szerint besorolandd)

V/1. Egyszer( adattal Osszefiiggb azonositd 1 elektronikus zenei arubaz (pl.
Spotify)  fickhoz tartozd

felhasznaldi név és jelszé

V/2, Viselkedési adattal dsszefiiggd azonositd 3 kézosségi  média  profil

felhasznaldi neve és jelszava

V/3. Pénziigyi adattal 6sszefiiggd azonositd 4 pénzigyl utalist lehetSvé
tevé  elektronikus  banki

telhasznalol név és jelszo

V/4. Kiloénleges adattal 6sszefiiggd azonosité 4 az  érintett  betepségével
kapcsolatos online kézosségi
torum felhasznaléi fidkjanak

azonositoi

B) Az azonosithatésag meghatirozisa

Az azonosithatosig meghatirozésa szintén négyfoka skilin triénik, és az értékek az adatkezelési sajarossagok
pontszamanak szorzotényezdi lesznek a kockazatértékelésnél.

A legalacsonyabb pontszam {0,25) akkor alkalmazhatd, ha az egyén azonositisanak lehetSsége elhanyagolhatd,
vagyis rendkiviil nehéz, a legmagasabb pontszim (1) akkor, ha az azonositds minden tovibbi raforditis nélkil,

pusztan az adatokbol lehetséges. (2. sz. tablazat)

azonosithatosd | érték | gyakorlati példa 1. (fénykép) | gyakorlati példa 2. (e-mail cim)
g foka
elhanyagolhaté | 0,25 homalyos, tavoli fényképfelvétel | az  e-mail cim nem tartalmaz
az érintettrdl azonositisra alkalmas informaciét
{pl. nevet), és nem azonosithat6 az
interneten  (pl.  nem  szolgal
elsédleges belépési e-mail cimnek
birmely - pl. facebook - profithoz)
kotlatozott 0,5 homalvos tavoli fényképfelvétel
az érintettrdl a  gépkocsijiban
tlve
jelentGs 0,75 éles fényképfelvétel az érintettrd] | az  e-mail cim nem tartalmaz
azonositasra alkalmas informaciot
(plnevet), de azonosithaté az
interneten (pl. elsGdleges belépési e-
mail cimként szolgal az érintett
facebook profiljzhoz)




maximalis i éles fényképtelvétel az érintettrdl | az e-mail cim tartalmaz azonositasra

a gépkocsijaban iilve alkalmas informaciot (pl. nevet), és
azonosithatd is az interneten (pl.

elsédleges belépési e-mail cimként

szolgal az érintett facebook

C) Az incidens koriilményeinek értékelése

Az incidens korilményeit is négy kategbria szerint lehet csoportositani: bizalmassaggal, sértetlenséggel,

rendelkezésre allassal kapesolatos incidensek, illetve ezen objektiv besoroldson kiviil itt értékelni kell azt is, hogy

az eléz6 hirom biztonsagi kategoriat érintd incidens véletlen, vagy mas személy rosszindulatd szindéka idézte-

e eld. Bz utébbinak a kulon értékelésére azért kell sort keriten, mert a rossz szandék olyan tényezd, amely

valdszinivé teszi az adatok jogellenes felhasznalasat is — amennyiben ez tehat megallapithatd, tgy az incidens

jellege mellett mindenképpen tovabbi 0,5 ponttal noveli az értéket.

Fontos rogziteni, hogy C érték meghatirozasanal — az A és B értékkel szemben, ahol mindig a maximalis

pontszamot kell valasztani - az egyes C értekeket — amennyiben t6bb is felmertl adott incidens kapesan - egytél-

epyig pontokat hozzaadjuk a végsd pontszam eléréséhez.

érték

leiras

gyakorlati példa

Bizalmassaggal
kapcsolatos
incidens

+0

bizalmassag feltételezett

sérulése, jogellenes
adatkezelésre utald bizonyiték

nélkiil

akta elveszik koltozés kdzben

+0,25

bizalmassdg  bizonyitottan
séril, de az adat kotlatozott

kérben valik ismertté

személyes adatot tartalmazd e-mail
megkildése

szams tsmert clinzettnek

téves meghatarozott

+0,5

bizonyitottan
adat

bizalmassag
sérial, és az nem
meghatarozhatd korben valik

ismertté

személye adatot tartalmazo
dokumentumot feltoltik egy korlatlan

hozzaférési internetes feliletre

Sértetlenséggel
kapcsolatos

incidens

+0

az adat valtozott, de nem
azonosithaté pontatlansagot,

vagy
eredményezé hasznalat

jogellenességet

az adatbazis frissitése hibds vol, de a
hibas
megeldézden az eredeti adatallomany
helyreallithat6 volt

adatok felhasznalasat

+0,25

a megvaltozott adatot
valészinileg pontatlan, vagy
jogellenes helyzetet
eredményezd modon
felhasznaltak, de a2z ereded

adat helyreallithatd

pl. online egészségiigyl szolgaltatas
igénybevétele soran a felvett adatot
{pl. eredményt) megvaltoztatjak, igy az
érintett egészségligyl profilja
pontatlan, de az ismételt vizsgalat
alapjan  a tartalom

helyreallithatd

pontos
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+0,5 1a  megviltozott  adatot | az eldbbi példa, kiegészitve azzal,
valészinlileg pontatlan, vagy | hogy a2z  eredeti adat nem
jogellenes helyzetet | helyreallithatd.

eredményezd mddon
felhasznaltdk, és az ereded

adat nem allithatd helyre

Rendelkezésre | +0 az elveszett adatok minden | az adatokrdl van biztonsigi mentés,
allassal nehézség nelkil | vagy masik adatbdzisbol nehézség
kapcsolatos helyreallithatok nélkiil helyreallithatdk

incidens +0,25 | az  ideiglenesen  elveszett | az  elveszett adatot  ismételten

adatok helyredllithatok, de | elektronikus formaban kell felvenni,
erofeszitéseket kel  tenni | vagy az érintettet ismételten meg kell

ennek érdekében keresni az adat felvétele érdekében

+0,5 | az adatok véglegesen | az elveszett adat semmilyen mddon

elvesztek, és nincs lehetéség a | nem allithaté helyre

helyreallitisra
Rosszindulata, | 40,5 |az incidens rosszindulatd | zsaroldvirus titkosita az adatokat
szandékos kilsé wvagy belé timadas
tamadas eredménye

Fontos rogziteni, hogy C érték meghatirozasinil — az A és B értékkel szemben, ahol mindig a maximailis
pontszamot kell valasztani - az egyes C értékeket ~ amennyiben t6bb is felmeriil adott incidens kapesan — egytdl-
egyig pontokat hozziadjuk a végsé pontszam eléréséhez. (pl. ha az adatok végleg t6rl8dnek: az érték 0,5, ha
zsarolovirus miatt t6rl6dnek, akkor tovabbi +0,5, vagyis sszesen +1, ha a zsarold az adatokat nyilvinossigra
1s hozza, akkor tovibbi +0,5 értéket kell hozzdadni, igy az incidens kockAzatértékelésénél mindésszesen +1,5)
Az e tényezbkre kaport 0, 0,25, 0,5 pontokat az adatkezelési sajatossagok és az azonosithatdsdg pontszamainak

szorzatdhoz kell hozzdadni, és igy alakul ki a képlet szerinti végsé eredmény.

A kockazat értékelése a kapott értékek alapjin
Az A, B, C értékeket a képletbe helyettesitve szimszer(isithetd az incidens kockazata az alabbi skala szerint:
Amennyiben a kapott érték kevesebb 2-nél, dgy az incidens kockizata alacsony, az érintettek legfeljebb kisebb

kellemetlenségekre szamithatnak.

Ha az érték 2, vagy nagyobb, de kevesebb 3-nil, tigy az incidens kdzepes kockizatd, ekkor az érintettek jelentds

nehézségeket tapasztalhatnak, de azokat viszonylag kénnyen képesek lekiizdeni.

Ha a kapott érték 3, vagy nagyobb, de kevesebb 4-nél, gy az incidens magas kockézati és az érintettek sziméara
jelentSs kovetkezményekkel jarhat, amelyet komoly nehézségek arin lehet megoldani.

A 4, vagy annél nagyobb értéket kapd maximilis kockizati besorolas esetén az egyén akir visszafordithatatlan

kévetkezményekkel is szembestilhet.

Szigetvari Tavhé

Nonprefit Kit.

7900 Szigetvar, Bzent Istvan lip. 7. .~
Adoszam: 22845033-2.02






INCIDENS SZAMA: [PL. 1/2020]
INCIDENS NYILVANTARTO LAP

1. Az adatvédelmi incidens idSpontja

Az adatvédelmi incidens tudomdsara jutasinak iddpontja:
Az adatvédelmi incidens elhéritdsa érdekében tett tevékenység idSpontja: [-t6l-ig]
Az adatvédelmi incidens idSpontja:

2. Brintert szemeélyes adatok kore

3. Az incidenssel érintettek kbre és szama

san

4. Az adatvédelmi incidens koérilménvyed lefrasa

5. Az adatvédelmi incidens hatisai

6. Hatdsok

7. Az elbaritdsra meptett intézkedések leirasa

8. A kockézat szintje

9. Hatdsag tjékoztatasa megvaldsult-e (amennyiben igen, annak idipontja i midia; amennyiben newr, ennek

oka)

10. Erintettek tiiékoztatisa tegvalosult-e (amennyiben igen, apnak idépontia és midia: amennyiben nem,

ennek pka)

Helyszin, datum
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